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EXPONENCIALNE ROSTOUCI TECHNOLOGIE
A NAS MOZEK Z DOBY KAMENNE

Technologicka akcelerace

Exponencialni vyvoj: Technologie se vyvijeji exponencialné, zejména v oblastech jako uméla inteligence,
genetika a robotika.

Nartst vypocetniho vykonu: Vypocetni kapacita se zdvojnasobuje kazdych 18-24 mésicd, coz vede k rychlym ®
a zasadnim zménam ve spolecnosti. S
. vechny
_ w g s 2 liclské
Evoluéni zpozdéni 3 iieaky
RS MOZKY |
d
Linearni adaptace: Lidsky mozek se vyvijel po miliony let v prostifedi s pomalymi zménami, coz kontrastuje s g s nlqiiza
Q.
>
>

rychlym tempem modernich technolaogii.

Kognitivni nesoulad: Nase schopnosti zpracovavat informace a rozhodovat se nejsou plné pfizplisobeny It Tl

soucasnému digitalnimu prostiedi, coz mize vést k pietizeni a stresu.

Diisledky nesouladu
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Mentalni zdravi: ZvySeny vyskyt Gzkosti, deprese a poruch pozornosti je spojovan s nadmernym pouzivanim
digitalnich technolaogii.

Socialni dopady: Rychlé sifeni dezinformaci a polarizace nazorl jsou ¢astecné disledkem neschopnosti
mozku efektivneé filtrovat obrovské mnozstvi informaci.
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64 % lidi, ktefi se pfipojili k
extremistickym skupinam na

Facebooku, tak ucCinilo proto,

Ze je tam nasmérovaly
algoritmy.

Studie na 5 000 lidech zjistila,
Ze vySSi vyuZivani socialnich
medii koreluje s poklesem
dusSevniho a fyzického zdravi
a Zivotni spokojenosti, ktery si
sami uvedli.

teskd asociace §streetwork.cz

PocCet zemi s politickymi
dezinformacnimi kampanémi
na socialnich sitich se za
posledni 2 roky zdvojnasobil.
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SOCIALNI SITE - KDYZ ZA PRODUKT
NEPLATITE, JSTE JIM VY SAMI.

Sbér vd'?l‘t: Socialni sité sleduji vase chovani - co sledujete, lajkujete, sdilite, jak dlouho se divate na
prispévky.

Analyza a profilovani: Na zaklade téchto dat algoritmy vytvaieji detailni psychologicke profily, ktere
predikuji vase preference a chovani.

Cilena reklama: Tyto profily jsou vyuzivany k zobrazovani personalizovanych reklam, coz zvysuje
pravdépodobnost interakce a nakupu. Cilena reklama vcetné politické!

PRODAVA SE VAS CAS A VASE POZORNOST!!
Monetizacni modely

Reklamni pfijmy: Hlavni zdroj pfijmu socialnich siti pochazi z prodeje reklamniho prostoru inzerentiim, ktef
plati za pfistup k cilenému publiku.

Prodej dat: Ackoliv platformy ¢asto tvrdi, ze data neprodavaji, ve skutecnosti je sdileji s tfetimi stranami
pro marketingove a analyticke ucely.

In—apJEJ nakupy: Nékteré platformy nabizeji placené funkce nebo virtualni predmeéty, které generuji
dodatecné prijmy.
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DIGITALNI PROFILY - DVOJNICI O
KTERYCH NEVIME

Co jsou digitalni profily?

Digitalni profil = soubor dat, ktery socialni sité, e-shopy a dalsi platformy vytvareji o

kazdém uzivateli. Zahrnuje informace o chovani, zajmech, preferencich, vztazich'i

emocich. @ Q
Jak vznikaji?

Sbeér dat: kliknuti, vyhledavani, sledované pfis évk¥,_ délka interakci. Algoritmicka
analyza: predikce chovani, tvorba modelu osobnosti (tzv. person). Vylepsovani: profil se
prubézne aktualizuje na zakladé novych dat.

K €¢emu se pouzivaji?

Cilena reklama: lepsi zameéfeni marketingovych kamEanl'. Manipulace obsahu:
pfizpusobeni zprav a informaci, které uvidite. Prediktivni chovani: odhad, jaké rozhodnuti
ravdépodobne ucinite. Proto mame nékdy pocit, ze nas telefon\‘_l,,odposlouchévajl’“.

esSeni - opatrné se souhlasy, anonymni rezimy, alternativni vyhledavace (Brave
Search, DuckDuckGo,Startpage, Qwant, Mojeek, Searx)

Rizika:

&

Ztrata soukromi: o uzivateli mohou Elaﬂ;qrmy vedet vice neiéehg blizci. Nachylnost k
manipulaci: individualné cileny obsah muze ovliviiovat rozhodovani bez véedomi uzivatele.
Bubliny: algoritmy zobrazuji stale stejny typ obsahu — omezuji rozmanitost
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SNAHA UDRZET NAS NA SITICH:

Cil platforem:

Udrzet uzivatele co nejdéle online. Maximalizovat
nasi pozornost.

Jak toho dosahuiji:

Personalizovany obsah: algoritmy pfizptsobuiji,
co vidime. Nekonecny feed: bez konce, bez
nutnosti odchazet. 0Odmenove mechanizmy: lajky,
komentare, notifikace.

Proc?

Vice Casu = vice dat o nas. Vice dat = pfesnejsi
cilena reklama. Vice reklamy = vyssi zisk pro
platformu.
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ECHO CHAMBERS A PRINCIP KRALICI

NORY

Jak funguiji algoritmy?

Sleduji, co se nam libi, sdilime, komentujeme.
Pfizplsobuji obsah nasim zajmim a emocim. Cil:
Udrzet nas co nejdéle na platforme.

Echo chambers: Vidime stale stejné nazory — nase
pfesvedceni se upeviuje.

Princip krali¢i nory: Algoritmus postupné doporucuje
extremneéjsi obsah — ztracime sirsi perspektivu

T —

nds, Fomily and Loved-Ones
° ’

A Guide to Helping Fri

—‘

ESCAPING

Conspiracy Theories Using
Facts, Logic, and Respec!
se——

MICK WEST
«
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MIKE WEST: ESCAPING THE RABBIT
HOLE

- anktick{/ navod, jak pomahat lidem veficim konspiracnim teoriim najit cestu zpet k
realite.

- Kli¢: Fakta, logika a respekt, ne zesmesnovani.

Hlavni principy:

- Naslouchat misto hadat se.

- Vyvracet omyly krok za krokem, ne dtocit na vsechno najednou.
- Respektovat emoce a obavy druhé strany.

- Budovat divéru, ne ,,vyhravat” debatu.

- Zména mysleni je dlouhy proces.

- Cilem je podporovat kritické mysleni, ne nutit ke zméneé nazoru silou.
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SOCIALNI SITE NECHTEJI, ABYSTE BYLI
STASTNI, ALE ABYSTE BYLI
ANGAZOVANI!

Site sleduji hlavné miru nasi pozornosti, ne jestli se nam obsah libi nebo nelibi.
Algoritmy zjistily, ze silné emoce (hlavné vztek, Sok, pohorseni, znechuceni) nas udrzi déle online.

Negativni emoce maji silnéjsi evolucni vahu nez pozitivni — mozek reaguje intenzivnéji na hrozby a
nebezpeci nez na bézne podnéty.

— Mozek je pfirozené nastaven reagovat vice na negativni informace, protoze v pravéku Slo o preziti (radsi
videt problém nez ho prehlédnout).

Psychologie hnusu (disgust sensitivity):

— Hnus je obranny mechanismus: chrani nas pfed infekci, nebezpecim a moralnim selhanim.

— Nekteré druhy hnusu (fyzicky, moralni) jsou extrémne vazané na emoce a mobilizuji pozornost.

Silné emoce = vyssi pravdépodobnost, Ze budete néco sdilet nebo komentovat — organicky rlst dosahu.

Rozdeélena a roztilena spoletnost travi vice ¢asu online — vice penéz pro platformu.
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B Gopal Caitanya
| January 20 at 5:51 PM - @

Prosiniy, NIKDY nejezte hmyz.

Ani ze srapdy....!

Hmyz obsakuje chitin, ktery nemdzZe byt zpracovan nasimi stievy.
Ale chitin je vialmi chutny polysacharid pro rakovinu, parazity, plisné a téméf cokolivgfo zpasobuje
onemocnéni.

Chitin je soucasti j&ho stavby.

Obsahuji také metamigrfni steroidy a zejména ekdysteron.

Tohle neni potrava pro¥savce”.

Jediné ptaci mohou bezp#gné zpracovat potravu hmyzu.

Travici systém ptakd je zcela¥iny, nez ten nas.

Navic hmyz obsahuje velké migZstvi tézkych kova a doslova je magfietem na pesticidy.
Ted' uz asi vite, proc¢ chtéji, abycfgm jedli brouky.

Pavel Stastka
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OB 2.9k 1.1K comments 8.6K share?
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JDalsi Elének o LGBT!
'Zkutyegiaslpropaganda!

Vzdytjlm vZdycky naplsu‘r
zejé"ml z{nich:na bliti!!

.

A'ddvam nasrany
ili i
""' §$j:|ky...

. Prosteje(gno
kdyz se ti to(neli

To neni propaganda;

lale algorltmus facebooku!]

L y

Algoritmus ti ukazu1e s
témata, na ktery reagUJes'

LGBT se mi sero'u :
3 dozwota"" '

h\; I

. teskd asociace fstreetwork.cz
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POUZE DVE DDVETVI
RIKAJI SVYIVI KLIENTU
UZIVATELE SOCIALNI
SITE A NELEGALNI
DROGY.
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PARALELA MEZI ZAVISLOSTI NA
SUBSTANCICH A SOCIALNICH SITICH;

Mechanismus zavislosti:

Rychla odména: dopaminoveé vybuchy (lajky, notifikace
vs. chemicka stimulace). :

Tolerancni efekt: potieba stdle silnéjsich podnétl pro ! L @

stejny pocit uspokajeni.

Abstinencni pfiznaky: neklid, podrazdenost pri

odpojeni. @

— Maximalizovat ¢as uzivatele a udrzet ho zdvislého
na pravidelném davkovani odmen.
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VYRAZNE BARVY: NASTROJ PRO
UDRZENI POZORNOST!

Proc vyrazné barvy?

PfiEIahvujl' okamzitou pozornost — mozek je evolu¢né nastaven reagovat na jasné
podnéty.

Vyvolavaji emoce - Cervena (naléhavost), oranzova (vzruseni), zluta (pozornost).

Eodp,orujl' rychlé rozhodovani - oko je pfirozené pfitahovano ke kontrastliim a sytym
arvam.

Vyuziti na socialnich sitich:

Notifikace: jasné Cervené nebo oranzové znacky vybizeji k okamzité reakeci.

Tlacitka a ikony: navrzena tak, aby byly ,,neodolatelné” a zvySovaly pocet kliknuti.
Celkové prostiedi: kombinace uklidnujicich a vyraznych barev udrzuje uzivatele aktivni.
Cil: Prerusit nasi pozornost a pfitahnout ji zpét k obrazovce.

TIP: Cernobily rezim na mobilu - Cernobily rezim déla obsah méné atraktivhim. Omezi
chut bezmyslenkovité scrollovat, kliknout nebo otevfit aplikaci. Telefon se stava
~nudnéjsim”, takze jej pouzivame vice cilené. Najdeme v nastaveni telefonu nebo
aplikacich (Digital Wellbeing, Stay Focus, Focus Mode)
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DOPAMIN: MOTOR NASI MOTIVACE

Neurotransmiter (mozkovy chemicky posel).KliCovy pro pocit odmeny, L L
potéSeni a motivace. Aktivuje se pfi oCekavani néceho pozitivniho, ne O O
jen pfi dosazeni cile.

Jak funguje?

Ocekavani odmény — zvysSeni hladiny dopaminu — motivace k akci.
Odmeéna nebo uspéch — dalsi ,vystrel® dopaminu — pocit uspokojeni.
Opakovani: Mozek si pamatuje cesty k odméné — vytvari navyky (dobré
| Spatné).

Kdyz je dopamin v nerovnovaze:

Nedostatek — apatie, deprese, ztrata motivace. Piebytek — riziko
zavislosti (na technologiich, latkach, hazardu).

Dopamin je pohonem nasi touhy a chovani. Dobré i Spatné navyky Z
vznikaji stejnym dopaminovym mechanismem.

https://Iwww.voutube.com/watch?v=7WcFshJhT-4 N



https://www.youtube.com/watch?v=7WcFshJhT-4
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SOCIALNI SITE A, LEVNY DOPAMIN*“

Co je ,levny” dopamin?

Rychle, snadne od,mén\gbez namahy (Iaka, notifikace, nove pfispévky). Poskytuje
okamzité poteseni, ale bez dlouhodobeho uspokojeni.

Jak to funguje na sitich?

Kratke cykly odmen (scroll — lajk — notifikace).Neustala stimulace dopaminoveého
systému. Podpora navykoveého chovani a ¢astého navratu na platformu.

Dusledky:

Snizena trpélivost a schopnost soustiedéni. Potfeba stale vice a rychlejsich podnétd.
Obtizné prozivani hlubsi radosti a motivace v offline svéte.

Socialni sité prodavaji rychlé potéseni - ale oslabuji nasi schopnost vytrvat za
hodnotnéjsimi cili.
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SOCIALNI SITE, LEVNY DOPAMIN A
MLADY MOZEK

Vyvoj mozku u mladych:

System 2 - System 1 )
Prefrontalni kortex N Bazalni ganglia

Prefrontalni kortex (fizeni impulzd, planovani) dozrava az kolem 25 let.
Limbicky systém (emoce, odmeény) je v dospivani pifehnané aktivni.
Problém levného dopaminu:

Socialni sité nabizeji rychlé odmeény (lajky, notifikace) — snadna stimulace
dopaminu.

Mlady mozek hif odolava impulzim a rychlé potéseni se stava navykovym.
Rizika:

Slabsi sebekontrola a vetsi nachylnost k zavislosti.
Oslabena motivace k naro¢nym, dlouhodobym cilGim.
Zvysene riziko uzkosti, deprese a emocni nestability.

Socidlni sité zneuzivaji nedovyvinuty prefrontalni kortex mladych -
prodavaiji rychlé potéseni za cenu jejich budouci odolnosti
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U.S. Hospital Admissions for Non-Fatal Self Harm

700

600

Narust sebeposkozovani
a sebevrazd

v souvislosti s nastupem
socialnich siti

U.S. Suicide Rates

Deaths Per 1,000,000 Girls

Girls Age 10-14

Girls Age 15-19

teskd asociace fstreetwork.cz

Compared to
Average
2007-20%0
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"TVAR ZA OBRAZOVKOU: MLADI A

DIGITALNI TLAK

FOMO - Fear of Missing Out. Neustaly piehled o zivotech
ostatnich vytvafi pocit, ze néco zmeskame. Vyvolava uzkost,
stres a zavislost na online pfipojeni.

Ideal krasy. Filtry, upravené fotky a selektivni prezentace
vytvareji nerealne standardy vzhledu. Muze vést k porucham

pfijmu potravy, nizkému sebevédomi a télesné nespokojenosti.

Potreba validace je zakladni lidska potreba, ale nebyli jsme
navrzeni tak, ze nam ji budou udélovat tisice lidi. Lajky a
komentafe = socialni ména. Mladi lidé si Casto stavi
sebehodnotu na reakci ostatnich — riziko zklamani a emocni
nestability.

Socialni sité formuji sebeobraz mladych pies optiku
popularity, vzhledu a neustalého porovnavani.
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RADIKALIZACE MLADYCH SKRZE
SOCIALNI SITE

Proc jsou mladi zranitelni? Hledaji identitu, smysl a pfijeti. Jejich emocni mozek,%g
e

aktivni, ale schopnaost kriticky vyhodnocovat informace se teprve vyviji. Socialni si
jim poskytuji okamzité potvrzeni a pfistup do uzavienych komunit.

Jak radikalizace funguje online? Algoritmy doporucuji ¢im dal extremneéjsi obsah
(princip kralici nory).Uzaviene komunity vytvaieji pocit'sounalezitosti. Mlady clovek
je vystaven narativu ,,my proti nim®.

Islamisticka radikalizace: Mladi rekruti z Evropy byli pfes YouTube, Telegram a
Twitter navadeni k podpofe 1S - ¢asto bez pfimeho kontaktu s realnou kamunitou.

Slovensko, bar Teplareii (2022): 19lety Gtocnik se radikalizoval online - zverejnil
manifest s nenavistnym obsahem a odkazy na krajné pravicove ideologie z
angloamerické manosfeéry.

Socialni sité mohou byt zbrani v rukou extremisti. Zacilené algoritmy,
anonymita a emocionalni osameélost mladych tvoii nebezpecnou kombinaci.

Podezielé nabidky “pfivydélku” na socialnich sitich - vyzvedavani penéz,
dorucovani balicku (hlavné Telegram)
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IDEOLOGIE AKCELERACIONISMU -
MNOHO ,,OSAMELYCH VLKU"

N v’

|deologie, ktera veri, ze soutasny svetovy iad je nefunkcni a musi byt znicen.
Resenlr_n%_e u,r}/chlltjeho rozpad — chaos — prostor pro novy (Casto autoritarsky Cci
extremisticky) system.

Brenton Tarrant - utok na dveé mesity v Christchurch na Novém Zélandu, 51
mrtvych. Ve svém manifestu , The Great Replacement” volal po urychleni kolapsu
spolecnosti prostrednictvim nasili. Inspiroval se predchozimi strelci, sifil manifest
pres 8chan a dalsi fara. Cil vyvolat rasovou valku a destabilizaci.

Proc socialni sité? Idealni néstrng_rp siteni radikalnich myslenek a mabilizaci.
Echo chambers a algoritmy pomahaji akceleracionistum zasit chaos. Sireni
nenavisti, konspiraci, falesnych krizi. Povzbuzovani k osobnim atokum, nasili nebo
teroru.

Proc to funguje? Mladi lidé hledajici smysl, akci a radikalitu jsou idealnim cilem.
Onlln(e k)omunl a nahrazuje realné vztahy, poskytuje jasné vysvetleni sveta a pocit
moci(!!!).
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MANOSFERA, INCEL HNUTI A ANDREW TATE

Sit online komunit zameéfenych na muzskou identitu, casto spojenou s mizogynii
a antifeminismem.

Zahrnuje proudy jako:
Incelové (nedobrovolny celibat)
MGTOW (muzi, co se odvratili od Zen)

Red Pill ideoIQ%ie - red svét je ovladan feminismem a muzi se musi osvobaodit,
black - temny tatalismus, genetika urCuje uspéch u zen, svet je nenapravitelny.

Incel hnuti:

Muzi, ktefi se citi odmitnuti zenami a spole¢nosti. Casté prvky: frustrace, nenavist,
!zolalcfe,, nekdy i nasilné tendence. Néktefi pachatelé utoku Cerpali inspiraci prave z
incel for.
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Radikalizace: Tyto ideologie mohou vést k izolaci,
nenadvisti vici zenam a v nekterych ptipadech k
nasilnym ¢inum.

Online komunity: Fdra a socialni sité mohou
posilovat tyto presvedceni a vytvaret uzavienée
skupiny s extrémnimi nazory.

Dopad na spoleénost: Sifeni téchto ideologii mize
pfispivat k polarizaci a zhorSovani genderovych
vztahd.

Manosféra

Andrew Tate:

Kontroverzni influencer, propagator toxickeé
maskulinity. Oslovuje hlavné mladé muze - slibuje
jim uspech, moc a respekt ,tvrdym pfistupem* k
zivotu i zenam. Obvinen z manipulace, vykofistovani
a podpory extremistickych nazori

https://mindtuber.cz/ (vypada to dobre, ale
neprocteno do hloubky)


https://mindtuber.cz/
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PSYCHOHYGIENA PRO MLADE NA
SOCIALNICH SITICH

Stanovit casové limity. Max. 1-2 hodiny denne na socialnich sitich. Pouzivat aplikace na
sledovani casu online.

Védoma konzumace obsahu. Sleduj ucty, které inspiruji, ne ty, které vyvolavaji stres.
Vyhybej se bezmyslenkovitému scrollovani.

Offline aktivity. Kazdy den vénovat ¢as pohybu, koni¢kiim a osobnim setkanim.

Di i_tlélnl'detox. Pravidelne si davej dny bez socialnich siti. Nezacinej a nekonci den
mobilem.

Uvédoméni emaoci. VSimej si, jak se po pouzivani siti citis. Pokud prevazuje tzkost, nuda
nebo podrazdéni — je ¢as zmenit navyky.

Vypnout notifikace. Cernobily rezim telefonu. Vlastni piiklad!

https://www.replug.me/digitalni-wellbeing-co-to-znamena-a-jak-ho-dosahnout/



https://www.replug.me/digitalni-wellbeing-co-to-znamena-a-jak-ho-dosahnout/
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MECHANISMY SIRENI DEZINFORMACI:

«Kognitivni zkresleni

- Konfirmacni zkresleni: Tendence vyhleddvat a
prijimat informace, které potvrzuji nase
stavajici nazory, a ignorovat ty, které jim
odporuiji.

- Efekt opakovani (illusory truth effect):
Opakované vystaveni urcité informaci zvysuje
pravdépodobnost, ze ji budeme povazovat za
pravdivou, i kdyz je nepravdiva.

- Efekt stada (bandwaﬁon effect): Tendence
prijimat nazory nebo chovani, ktere jsou
popularni nebo bezneé pfijimane, bez kritickeho
zhodnoceni.
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Socialni a technologickeé faktory

-Echo chambers: Socialni sité casto vytvareji prostiedi, kde jsou uzivatelé vystaveni pouze
nazorum, které odpovidaiji jejich presvédcenim, coz posiluje jejich postoje a omezuje
vystaveni odlisSnym pohledum.

-Nazorové bubliny: Algoritmy socialnich siti personalizuji obsah na zakladeé predchoziho
chovani uzivatele, coz muze vést k omezenému spektruinformaci a posileni stavajicich
nazoru.

-Socialni ovlivitovani: Lidée jsou nachylni véfit informacim, které sdileji jejich pfatele nebo
skupiny, ke kterym patfi, coz muze vest k Sifeni dezinformaci v ramci socialnich siti.

«Automatizace a manipulace:

-Boti/faleSni uzivatelé; Automatizovane ucty na socialnich sitich, které sifi dezinformace a
manipuluji diskusemi, €asto s cilem ovlivnit verejné mineni nebo politické procesy.

«https://eurozpravy.cz/zahranicni/fico-a-facebook-je-lepsi-nez-beyonce-budi-to-podezreni-
exministr-ostre-zautocil.b98t1vqc

-Emocionalni apel: Dezinformace Casto vyuzivaji silné emocionalni reakce, jako je strach
nebo hnev, k rychlému sifeni a zvyseni angazovanosti uzivatelu.



https://eurozpravy.cz/zahranicni/fico-a-facebook-je-lepsi-nez-beyonce-budi-to-podezreni-exministr-ostre-zautocil.b98t1vqc
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MECHANISMY KONSPIRACNICH TEORII:

- 1. Vysvétlgnl'_sloi,itqstiéednoc[g,chv_m pribéhem - Svét je chaoticky a slozity — konspirace nabizi
jednoduchy a jasny vyklad. Vytvari dojem, Ze ,,nic se nedéje nahodou”.

-2. Rozdéleni na ,,my" vs. ,oni" - Zastanci konspiracni tearie jsou , ti probuzeni”, ostatni jsou naivni
obéti nebo soucast systému. Posiluje identitu skupiny a dava pocit vyjimecnosti (,my vime pravdu®”).

-3. Nemoznost vyvraceni (sebeobranny mechanismus) Jakykoli diikaz proti teorii je povazovan za
soucast spiknuti. Argument: , Kdyby to nebyla pravda, tak proc to tak moc zakryvaiji?"

-4. Podezieni misto diikazil. Konspira¢ni teorie tasto nepfedkladaji diikazy, ale pracuji s otazkami
typu: ,Neni to zvlastni, ze...?” ,Nepfijde ti to podeziele, ze...?" To vyvolava pochybnosti, aniz by bylo
cokoli prokazano.

-5. Spojovani nesouvisejicich véci. Z jednotlivych fakti nebo nahod se vytvafi zdanlive logické

spgjeni. Dosadit a propojit Ize cokoliv (covid, migrace, Igbt, slintavka a kulhavka atd., vypadek energie
ve Spanelsku.)

-6. Apel na emoce. Strach, hnev, frustrace — silné emoce zvysuji nachylnost uvéerit. Emocionalni
obsah se lépe Sifi a meéneé ovéruje.
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ZAKLADNI OTAZKY PRO INFORMACNI
GRAMOTNOST:

-KDO? Kdo je autorem nebo tviircem sdéleni? Jaké informace Ize o autorovi nebo tvlrci sdéleni
dohledat? Kdo ma kontrolu nad vznikem a sifenim sdéleni?

-CO? Co je obsahem sdéleni? Jaké nazory a hodnoty jsou ve sdéleni pfitomny? Jsou ve sdéleni
uvedene zdroje? Jak se daji informace ovefit?

-KOMU? Jaké cilové skupiné je sdéleni ur¢ceno? Jakym zplsobem se sdéleni Sifi? Jak mUze sdéleni
ovlivnit postoje, jednani ¢i chovani cilové skupiny.

-JAK? Jak se sdéleni snazi upoutat pozornost? Jaky je jazyk a vizualni forma sdéleni? Jaké emoce chce
v pfijemcich vyvolat a proc?

PROC? Pro¢ bylo dané sdéleni vytvoieno? Kdo ma ze sdéleni
https://www.jsns.cz/projekty/medialni-vzdelavani/bulletin-medialni-vzdelavani/analyza/hejt

POKUD MAM POCIT, ZE SE VE MNE NEKDO POKOUSI VZBUDIT SILNE EMOCE, TAK JE TO
VETSINOU PRAVDA A NEKDO ME MANIPULUJE.



https://www.jsns.cz/projekty/medialni-vzdelavani/bulletin-medialni-vzdelavani/analyza/hejt
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VALUE BASED COMMUNICATION A ,,BRICKS

OF BELIEFS5™:

-Value-Based Communication (komunikace zalozena na hodnotach) je
ﬁﬁ'stup, ktery se zaméfuie na propojeni sdeleni s hluboce zakorenénymi
odnotami cilového pub ' C
Namisto pouhého predkladani faktu se tento pfistup snazi navazat

emacionalni spojeni a budovat divéru prostfednictvim sdilenych hodnot.

Timto zpusobem lze efektivnéji oslovit publikum a zvysit
pravdepodobnost, Ze sdéleni bude pfijato a pochopeno .

- "Bricks of Beliefs" (cihly pfesvedceni) je metafora Eopisujl’ci, jak jsou
lidska presvedceni a nazory postaveny na zakladnich hodnotach a
identiteé jednotlivce. Pfimeé napadani techto zakladu muze vést k obranne
reakci a Fosilenl’ puvodnich prfesvedceni. Misto toho je efektivngjsi
pristup, ktery respektu{e tyto "cihly" a snazi se porozumet jejich
struktufe. Tim lze lépe komunikovat a pripadné ovlivnit postoje bez

vyvolani odporu .

«0ba pristupy zdiraznuji dilezitost porozumeni hodnotam a _
presvedcenim publika pro efektivni komunikaci, zejména v kontextu boje
proti dezinformacim.

ika, jako jsou spravedlnost, bezpeci nebo rodina.




Financovéno teskd asociace fstreetwork.cz
Evropskou unii

|-

ANTES DE SER GUERRI[LERU

ERES M| HIJ0.

O cea

ANTES DE SER GUERRILLERO,

ERES M1 HLIO.

ESTA NAVIDAD TE ESPERD EN CASA.
ENARVIOAS TRCOE5 POSILE

Of'ﬁ‘“s“ﬁﬁ‘i“ﬁiﬁ




Financovano
Evropskou unii

teskd asociace fstreetwork.cz

TIKTOK VS. DOUYIN - DVE TVARE JEDNE

APLIKACE

TIKTOK:
eUrceny pro uzivatele mimo Cinu.

eObsah: pfevazne zabava, trendy,
challenge, influencefi.

eAlgoritmus podporuje co nejdelsi
sledovani.

eVolnéjsi regulace (i kdyz pod tlakem
EU/USA).

eCasté obavy z dopadu na dusevni zdravi

mladych.

DOUYIN:

 Funguje pouze v Cing, ale patfi stejné
firmeé - ByteDance.

ePfisna statni cenzura a regulace
obsahu.

*0Obsah: vice vzdélavaci, vlastenecky,
kulturni.

eMladsi 14 let: casovy limit 40
minut/den, dostupny jen mezi 6:00-
22:00.

eDlraz na , pozitivni“ hodnoty a vzory.
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NEBEZPECNE TRENDY A VYZVY NA
TIKTOKU:

«Paracetamol Challenge

«— mladi lidé konzumuji vysoké davky bezne dostupného léku (napf. Paralen), aby ,,ukazali, Ze vydrzi hodné”
«— muze vést k vaznému poskozeni jater nebo smrti

«Blackout Challenge (nebo Choking Game)

«— uzivatelé si docCasne pierusuji privod kysliku (Skrceni, drzeni dechu) pro kratky pocit euforie

«— zaznamenane umrti déti, v€etné osmi- a devitiletych

Fire Challenge

«— UCastnici si na télo nanesou horlavou latku a zapali se

«— zpUsobené tezké popaleniny a hospitalizace

-Proc je to tak nebezpecné: Touha po viralnim uspéchu a uznani (lajky, dopamin). Skupinovy tlak a pocit , kdyz
to délaji ostatni, zvladnu to taky”. Mlady mozek (zejména v dospivani) ma slabsi kontrolu nad impulzy a riziky.
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DOBRA PRAXE: ROMSKA TIKTOKERKA

«Neziskova organizace Romea zacala aktivné vyuzivat TikTok ke sdileni pozitivnich prlbehu
osobnich zkuSenosti a bofeni stereotypll. Angazovala romskou tiktokerku Sarah a vyuziva i
“digitalni tiktokerku".

«Jaky to ma pfinos?

«Zvysuji povedomi o romske kulture, historii i kazdodenni realite.

«Posiluji hrdost a identitu mladych lidi.

«Pomahaji snizovat pfedsudky a bojovat proti rasismu skrze autenticky a lidsky obsah.

«https://refresher.cz/159985-5Sarah-bojuje-proti-rasismu-TikTokem-Utoky-se-z-ulic-prelily-
v-hejty-na-internetu-nektere-komentare-predavame-policii?utm_source=chatgpt.com



https://refresher.cz/159985-Sarah-bojuje-proti-rasismu-TikTokem-Utoky-se-z-ulic-prelily-v-hejty-na-internetu-nektere-komentare-predavame-policii?utm_source=chatgpt.com
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CINSKY VLIV SKRZE INFLUENCERY - PRIPAD ,,CESKY
MLUVICICH” TVARI A NEOZNACENYCH CEST

«Influencefi napojeni na statni média - Osoby vystupujici jako
Lada Wang a Pepa Zhang vytvareji obsah v cestiné. Jsou
zamestnanci cinskeho rozhlasu pro zahranici (CGTN / CRI).
Cilem je sifit pozitivni obraz Ciny mezi ceskym publikem.

-Neoznacené cesty influenceri - V roce 2024 absolvovali
nektefi cesti influencefi plné hrazeneé cesty do Ciny, napf. i do
regionu Sin-tiang. Videa a pfispévky ukazovala idealni obraz A T
zeme, bez zminky o represich. Obsah nebyl oznacen jako |
sponzorovany, ackoliv byl propagandistického charakteru. TV m—

«Rizika - Netransparentni propagace cizich vladnich zajmu.
Ovlivhiovani vefejného minéni skrze ,soft power”. Varavani od
BIS: systematicky pokus o tvarovani medialniho prostoru a
oslabovani kritickych hlasu.

pepazhang Zprava 48 e

Prispévky (1110 Sledujici (6 946) Sleduji (57)

Pepa Zhang
Osobni b

sobni blog
Ahoj! Jsem Pepa. Ted' bydlim v Pekingu. Rad bych s vami sdilet muj zajimavy zivot.

adaas
Lrermmyin | he wi o
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Al A OSOBNI DATA - JESTE VIC RIZIK

-Co ma Al spolecného se socialnimi sitémi? Stejné jako socialni site, i Al

muze shromazdovat osobni data: chovani uzivatele, zéllmy,_polohu,
demografii. Vyuziva je k cileni, predpovédim a personalizaci obsahu.

-Co je navic? Al analyzuje zplisob mysleni — jazyk, vzorce chovani,
preterence. Ziskava pfistup k nasemu rozhodovani, emocim, slabinam. U¢i
se imitovat lidské mysleni — potencial pro manipulaci jesteé silnejsi nez u
klasickeho obsahu.

-Rizika: Ztrata soukromi na hlubsi urovni — nejen co délame, ale i jak o
Eremysllme. Moznost zneuziti dat k prediktivni kontrole chovani. Rozostieni

ranice mezi autentickou komunikaci a psychologickym profilem
vytvofenym algoritmem.
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RIZIKA CINSKE Al DEEP SEEK

-Co je DeepSeek? Cinsky model umelé inteligence
srovnatelny s GPT nebo Geminij, Vyvijen v souladu s
politikou Komunistickeé strany Ciny. Navrzen nejen k
asistenci, ale i k kontrole a ovliviiovani informaci. JE
ZDARMA. Uzivatelé mohou vyuzivat jeji funkce bez f
registrace a bez omezeni poctu dotazu

-Rizika pro uzivatele. Sbér osobnich udaji a
jazykovych vzorcu chovani uzivatele. Statni dohled a
cenzura — zakazana témata (Tchaj-wan, Tibet,
Ulvf'gurovébdemokracie) jsou automaticky blokovana.

odel muze sifit pouze schvalenou ideologii, ne
pluralitni nazor.

-Proc to neni jen cinsky problém? DeepSeek (a

odobné nastroje) mohou byt globalne dostupné - iv
Evropé. Uzivatelé si nemusi byt vedomi, ze jejich data e e p S e e (
jsou analyzovana cizi statni Al. Hybridni propaganda:

venku neutralni nastroj, uvnitf fizeny zajmy cizi maoci.
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-Co dnes Al dokaze? Generovat realistické fotografie i existujicich lidi.
Vytvaiet deepfake videa, ve kterych lide fikaji nebo délaji neco, co nikdy
nerekli. Napodobovat hlasy, vyrazy tvare a pohyb s vysokou presnosti.

-Co se zmenilo? Al se za posledni roky vyrazné zrychlila, zpfesnilaa
zpfistupnila. Nastroje, ktere byly drive jen pro experty, jsou dnes volné
dostupné online zdarma.

-Rizika:

«Dezinformace a manipulace - Ize zfalSovat projev politika, ,, dikaz”
udalosti nebo identitu cloveka.

«Ztrata duveéry ve skute¢nost - co je jesté ,pravda®”, kdyz obraz i zvuk Ize
verohodne zfalSovat?

«Kybersikana a vydirani pomaoci faleSného obsahu (napf. intimnich
deepfakes).
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UMELA INTELIGENCE A RUSKA
PROPAGANDA

«Chat GPT i dalsi modely Al byly ovlivheny 0’0
ruskou dezinformacni siti PRAVDA, ktera V)8
se maskovala jako Ie%itimnizpravodajstvi. %
Model zacal opakovat proruskeé narativy, 2,59, €Y
napf. o valce na Ukrajiné nebo o ,,zlém fol, "?(7 {9@
Zapadu”. 2 @

«Proc je to problem? Q?f /06/,'1’1‘

{/

Al plisobi divéryhodné, ale muze sifit '7’@1,69130.. 2
zkreslené nebo nepravdivé informace. /sy %%,
Uzivatel si nemusi uvedomit, ze je cilem %
nepratelské propagandy. ?,

-Al je jen tak spolehliva, jak spolehliva jsou P
jeji data. A ta mohou byt cilene
zmanipulovana.



Financovéno Ceskd asociace jstreetwork.cz
Evropskou unii

RIZIKA KAZDODENNIHO SPOLEHANI NA
UMELOU INTELIGENCI:

-Mladi lide casto Al vefri ,na prvni dobrou”, bez ovéfovani. Nechaji si vygenerovat
celou prezentaci.

Al plisobi sebevédomé, ale muze chybovat nebo halucinovat odpoved..

-_ME] tendenci vzdy néco fict - i kdyz ,,nevi” — muze Sitit nesmysly nebo nepravdivé
informace.

«Costim?

«0Overuj zdroje a kontext, neber Al jako neomylnou autoritu.

«Pouzivej ji jako nastroj, ne nahradu za vlastni mysleni.

«Al dava smysl jako inspirace doplnék, inspirace, klicove veci vzdy overovat.
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VLIV SOCIALNICH SITI NA SPOLECNOST

«Genocida Rohingii (Myanmar)

«Facebook byl v Myanmaru hlavnim zdrojem informaci - pro
vetsinu lidi prakticky internet = Facebook.

«Platforma umoznila Sifeni nenavisti, dezinformaci a vyzev k nasili
proti muslimské mensiné Rohingd.

«OSN oznacila roli Facebooku jako "nastroj pro etnicke cCistky" -
sifeni nasilného obsahu nebylo véas moderovano.

«Brexit (Spojené kralovstvi)

«Socidlni sité hraly zasadni roli v kampani pfed referendem (2016).

«Pomaodci cilenych reklam (napf. skrze Cambridge Analytica)
dochazelo k manipulaci emoci voli¢d, vyuziti strachu a
dezinformaci.

-Vysledkem byla silna polarizace spolecnosti a rozhodnuti, které
ovlivnilo budoucnost celé zemeé. (film Uncivil war)
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.NEJVYSSI UMENI VALKY JE PODMANIT S
NEPRITELE BEZ BOJE."

« Sun’'c ,Umeénivalky” - 5. stoleti pfed nasim letopoctem

- Tato myslenka je z 3. kapitoly Umeéni vdlky a vyjadfuje, ze nejefektivnéjsi vitézstvi je to,
které se dosahne manipulaci, klamem, oslabenim moralky a rozvracenim protivnika -
nikoli pfimym stretem

« V. modernim kontextu (napf. informacni valka, Fropaggndq, vgycholvq?ické operace) se
tasto parafrazuje jako: ,Nejlepsi valka je ta, pfi ktere presvedcis nepfitele, aby se vzdal dfiv,
nez vytahne zbran.”

«Rusko dlouhodobé vede psychologickou a informacni valku viici zapadnim demokraciim.
Cilem neni dgbyt Gizemi, ale oslabit vnitini stabilitu, dlvéru ve stat, rozdélit spolecnost. Jak
to funguje? Sifeni dezinformaci a konspiraci: — ,,EU nici narodni staty”, ,,Zapad chce valku”,
,vakciny jsou nastrojem kontroly”

-Podpora extrémr)ich_nézoroil)'/ch proudui: — Zesilovani rozpord mezi lidmi (napf. pro/anti
systém, ockovani, migrace) Vytvareni pocitu, ze ,,vSechno je zmanipulované”,,,nema cenu
se snazit”.
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FIMI - INFORMACNI VMESOVANI CI7IiCH
MOCNOSTI

«FIMI znamena, Ze cizi staty zameérné ovliviiuji vefejné minéni nebo rozhodovani jiné zeme,
a to prostiednictvim informaci, manipulaci nebo dezinformaci.

«Jak to probiha?

«Sifeni dezinformaci a falesnych zprav

«Vytvareni rozdeleni ve spolecnosti (,rozdel a panuj*)
«Zpochybnovani diveéry ve vladu, média, demokracii
+Ovliviiovani voleb, protesti nebo krizi

-Kdo to déla?

- Typicky autoritafské staty (napf. Rusko, Cina) s cilem oslabit Zapad, posilit svij vliv a
destabilizovat oponenty.




Financovéno Ceskd asociace jstreetwork.cz
Evropskou unii
CHHMV ™ aa

O tom, Ze Rusko dlouhodobé ptisobi proti zajmam CR, uz neni dnes tfeba
nikoho presvédcovat. Nejde ale jen o kybernetické utoky nebo vybuchy
ve Vrbéticich. Priklady vlivového plisobeni Ruska v CR za posledni
dekadu najdete ve ¢lanku na naSem webu: mv.gov.cz/chh/docDetz

Ruské vlivové plsobeni v CR

Vrbetlce Sifeni oficialni propagandy
zpravodajské aktivity (Sputnik - neCT24 -
pod taktovkou S o 42TCen)
Ruského strediska Spionaz
védy a kultury

kybernetické utoky kauza Konév

Du kova ny pronasledovani a zastrasovani kauza NOViéOk
placeni proruskych demonstraci

snaha o ovlivnéni ) ¢ .
voleb nakupy specialniho streliva

na cerném trhu

https://mv.qov.cz/chh/docDetail.aspx?docid=22518858&docType
=ART



https://mv.gov.cz/chh/docDetail.aspx?docid=22518858&docType=ART
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Konference je financovana z projektu Cas pro CAS, reg. €. CZ.03.02.02/00/22_039/0001363,
ktery je financovan Evropskou unii, a z programu Erasmus+ projektu Street Workers and Institutions,
reg.c. 2023-1-CZ01-KA210-YOU-000157853, ktery je spolufinancovan Evropskou unii.




